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1 Wstęp 
Wraz z przejściem na algorytm SHA-256 przy podpisywaniu dokumentów certyfikatami 

kwalifikowanymi w systemie ePUAP powstała nowa aplikacja realizująca tą funkcjonalność  

„PK Signer”. 

2 Instalacja sterowników certyfikatu 
Do poprawnego działania programu PK Signer niezbędne jest posiadanie zainstalowanych 

sterowników do posiadanego certyfikatu i ewentualnego czytnika nośnika, na którym certyfikat się 

znajduje. Jeśli używaliśmy już wcześniej do podpisywania programu Comarch Crypto Provider 

najprawdopodobniej będziemy posiadać również niezbędne sterowniki. Jeśli jednak chcemy używać 

PK Signer na nowym komputerze należy najpierw zainstalować odpowiednie oprogramowanie zgodnie 

z instrukcjami otrzymanymi od naszego dostawcy certyfikatu.  

Przypominamy również, że w przypadku nowego certyfikatu, przed pierwszym użyciem należy 

certyfikat aktywować i nadać mu kod PIN. Instrukcję jak to zrobić powinien dostarczyć dostawca 

certyfikatu.  

3 Instalacja PK Signer 
Aby zainstalować aplikację PK Signer należy w pierwszej kolejności pobrać plik instalatora. Należy 

zalogować się na https://epuap.gov.pl/, po czym wejść w menu Moja Skrzynka (1), a następnie 

stworzyć nowy dokument lub otworzyć z menu Robocze (2) dokument, który chcemy podpisać i wybrać 

przycisk Podpisz (3). 

  

https://epuap.gov.pl/
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Otworzy nam się nowe okno Podpisywanie dokumentu (4), w którym należy wybrać opcję Podpisz 

certyfikatem kwalifikowanym (5), co spowoduje, że system sprawdzi czy mamy już zainstalowany 

program i jeśli nie to wyświetli odpowiednią informację z linkami do pobrania instalatora programu 

PK Signer. 

 

Należy kliknąć na link właściwy dla używanego systemu operacyjnego aby rozpocząć pobieranie pliku 

instalatora. 
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Pliki instalatora dla poszczególnych systemów operacyjnych znajdują się również poniżej: 

Windows64: https://epuap.gov.pl/signing/plugin/win64/PKSigner.exe 

Windows32: https://epuap.gov.pl/signing/plugin/win32/PKSigner.exe 

Linux: https://epuap.gov.pl/signing/plugin/linux/PKSigner-installer.sh 

macOS: https://epuap.gov.pl/signing/plugin/osx/PKSigner.dmg 

Po pobraniu pliku instalatora należy wejść w katalog, gdzie został zapisany i uruchomić go za pomocą 

podwójnego kliknięcia (w zależności od ustawień systemu operacyjnego może pojawić się komunikat 

czy na pewno chcemy uruchomić plik pochodzący z internetu – należy potwierdzić, aby uruchomić 

instalator). 

 

  

https://epuap.gov.pl/signing/plugin/win64/PKSigner.exe
https://epuap.gov.pl/signing/plugin/win32/PKSigner.exe
https://epuap.gov.pl/signing/plugin/linux/PKSigner-installer.sh
https://epuap.gov.pl/signing/plugin/osx/PKSigner.dmg
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Po poprawnym uruchomieniu pliku instalatora w pierwszym kroku wyświetli się okno Język instalacji 

(7), w którym wybieramy język i potwierdzamy klikając przycisk OK (8). 

 

W kolejnym oknie Instalacja – Podpis Kwalifikowany (9) potwierdzamy miejsce docelowe instalacji 

programu klikając na przycisk Dalej (10). 

 

Następnie potwierdzamy Folder Menu Start (11) klikając przycisk Dalej (12) oraz Zadania dodatkowe 

(13) w postaci utworzenia skrótu na pulpicie również potwierdzając przyciskiem Dalej (14). 
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Zostaniemy przeniesieni do ostatniego ekranu Gotowy do rozpoczęcia Instalacji (15), na którym 

potwierdzamy rozpoczęcie klikając przycisk Instaluj (16). 

 

Po zakończeniu procesu instalacji wyświetli się okno Zakończono instalację aplikacji Podpis 

Kwalifikowany (17), w którym możemy wybrać opcję, aby aplikacja została uruchomiona natychmiast 

po zakończeniu procesu instalacji, co potwierdzamy przyciskiem Zakończ (18). Po zakończeniu procesu 

instalacji nie jest wymagany restart systemu operacyjnego. 
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Po zakończeniu instalacji zweryfikuj, że ikona programu PK Signer pojawiła się w zasobniku koło 

zegarka systemowego. Podczas pierwszego uruchomienia oprogramowanie wyświetli okno 

Ostrzeżenie o zabezpieczeniach (19) i poprosi o zaufanie certyfikatowi lokalnego serwera usług. 

 

Należy zaufać temu wystawcy certyfikatów klikając przycisk Tak (20).  
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Wygenerowane certyfikaty serwera i CA są zainstalowane w %HOMEPATH%\.pksigner  
W przypadku używania przeglądarki firefox, jeśli certyfikat CA nie doda się automatycznie należy go 
zaimportować ręcznie. W tym celu należy w przeglądarce firefox wejść w menu 
Opcje->Prywatność i Bezpieczeństwo-> Certyfikaty-> Wyświetl certyfikaty-> Organy certyfikacji-> 

Importuj i wskazać ca-cert.crt 

4 Podpisywanie dokumentów  
W zależności od wystawcy certyfikatu i jego sterowników w trakcie procesu podpisywania możemy 

zostać poproszeni o wprowadzenie kodu PIN nadanego podczas aktywacji certyfikatu. Komunikat ten 

może przyjąć różną formę w zależności od sterowników używanych przez danego dostawcę. 

Po poprawnym zainstalowaniu oprogramowania i certyfikatu możemy powrócić do dokumentu w celu 

zakończenia procesu podpisywania. 

Wyświetli się okno PK Signer, w którym musimy potwierdzić certyfikat (1) klikając przycisk OK (2). 

 

Po zakończeniu procesu podpisywania na stronie dokumentu otrzymamy informację, że podpis 

dokumentu jest prawidłowy (3), Stan podpisu jest prawidłowy (4) oraz Stan certyfikatu jest 

prawidłowy (5). 
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5 Okres przejściowy 
Dotychczas do podpisywania dokumentów za pomocą certyfikatów kwalifikowanych było używane 

oprogramowanie Comarch Crypto Provider.  Do czasu wyłączenia obsługi SHA-1 na platformie ePUAP 

można jeszcze używać tej aplikacji, ale powinno zostać już zainstalowane oprogramowanie PK Signer. 

Obydwa programy mogą być zainstalowane jednocześnie na tej samej stacji roboczej.  

Podczas podpisywania dokumentów na platformie ePUAP certyfikatem kwalifikowanym platforma 

domyślnie w pierwszej kolejności wykrywa czy jest uruchomiony w systemie operacyjnym program PK 

Signer i za jego pomocą próbuje podpisać dokument. Dopiero jak go nie wykryje sprawdza czy jest 

uruchomiony Comarch Crypto Provider i jego próbuje użyć, aby podpisać dokument.  

Jeśli po zainstalowaniu będziemy chcieli go wyłączyć można to zawsze zrobić klikając prawym 

klawiszem myszy na ikonę PK Signer’a w zasobniku systemowym na pasku startu, a następnie klikając 

przycisk Wyjście – jak poniżej. 
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Należy pamiętać, że oprogramowanie Comarch Crypto Provider podpisuje dokument za pomocą SHA-

1, natomiast PK Signer podpisuje dokument już za pomocą SHA-256.  Po zaprzestaniu stosowania SHA-

1 na platformie ePUAP domyślną aplikacją do podpisywania SHA-256 będzie PK Signer. 

 

 


