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1 Wstep

Wraz z przejsciem na algorytm SHA-256 przy podpisywaniu dokumentéw certyfikatami
kwalifikowanymi w systemie ePUAP powstata nowa aplikacja realizujgca tg funkcjonalnos$é
,PK Signer”.

2 Instalacja sterownikow certyfikatu

Do poprawnego dziatania programu PK Signer niezbedne jest posiadanie zainstalowanych
sterownikéw do posiadanego certyfikatu i ewentualnego czytnika nos$nika, na ktérym certyfikat sie
znajduje. Jesli uzywalismy juz wczesniej do podpisywania programu Comarch Crypto Provider
najprawdopodobniej bedziemy posiadaé réwniez niezbedne sterowniki. Jesli jednak chcemy uzywad
PK Signer na nowym komputerze nalezy najpierw zainstalowaé odpowiednie oprogramowanie zgodnie
z instrukcjami otrzymanymi od naszego dostawcy certyfikatu.

Przypominamy réwniez, ze w przypadku nowego certyfikatu, przed pierwszym uzyciem nalezy
certyfikat aktywowaé i nada¢ mu kod PIN. Instrukcje jak to zrobi¢ powinien dostarczyé¢ dostawca
certyfikatu.

3 Instalacja PK Signer
Aby zainstalowa¢ aplikacje PK Signer nalezy w pierwszej kolejnosci pobraé plik instalatora. Nalezy
zalogowac sie na https://epuap.gov.pl/, po czym wejs¢ w menu Moja Skrzynka (1), a nastepnie

stworzy¢ nowy dokument lub otworzyé z menu Robocze (2) dokument, ktéry chcemy podpisac i wybraé
przycisk Podpisz (3).

&) ePUAP - Skrzynka

& epuap.gov.pl/wps/myportal/aplikacje/skrzynka
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test

Otworzy nam sie nowe okno Podpisywanie dokumentu (4), w ktorym nalezy wybra¢ opcje Podpisz
certyfikatem kwalifikowanym (5), co spowoduje, ze system sprawdzi czy mamy juz zainstalowany
program i jesli nie to wyswietli odpowiednig informacje z linkami do pobrania instalatora programu
PK Signer.

Podpisywanie dokumentu 4

5 Podpisz certyfikatem kwalifikowanym

Komponent kryptograficzny nie jest zainstalowany lub ma nieodpowiednia wersje. Kliknij ponizszy link aby
zainstalowac najnowsza wersje komponentu kryptograficznego.

A Instalator komponentu kryptograficznego (Windows 64)
Instalator komponentu kryptograficznego (Windows 32)
Instalator komponentu kryptograficznego (Linux)
Instalator komponentu kryptograficznego (macOS)

Nalezy klikngé na link wtasciwy dla uzywanego systemu operacyjnego aby rozpoczac¢ pobieranie pliku
instalatora.
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Pliki instalatora dla poszczegdlnych systemow operacyjnych znajdujg sie rowniez ponizej:

Windows64: https://epuap.gov.pl/signing/plugin/win64/PKSigner.exe

Windows32: https://epuap.gov.pl/signing/plugin/win32/PKSigner.exe

Linux: https://epuap.gov.pl/signing/plugin/linux/PKSigner-installer.sh

macOS: https://epuap.gov.pl/signing/plugin/osx/PKSigner.dmg

Po pobraniu pliku instalatora nalezy wejsé w katalog, gdzie zostat zapisany i uruchomié go za pomoca
podwadijnego klikniecia (w zaleznosci od ustawien systemu operacyjnego moze pojawic sie komunikat
czy na pewno chcemy uruchomi¢ plik pochodzacy z internetu — nalezy potwierdzi¢, aby uruchomic
instalator).

+ | ¥ = | Zarzadzanie Pobrane
MNarzedzia ghowne Udostepnianie Widok Marzedzia aplikagji
« « 4 ¥ 5 Tenkomputer > Pobrane w | | Przeszukaj: P\
Mazwa Data modyfikacji Typ Rozrmiar
3 Szybki dostep
) termp 20.11.2019 10:48 Folder plikéw
I Pulpit 5 - . S
ii2» PKSigner 14.11.201913:47 Aplikacja 85 496 KB
<4+ Pobrane
= Dokumenty
= Obrazy
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Po poprawnym uruchomieniu pliku instalatora w pierwszym kroku wyswietli sie okno Jezyk instalacji
(7), w ktérym wybieramy jezyk i potwierdzamy klikajgc przycisk OK (8).

@ Wybierz jezyk uzywany podczas instalacji:

Polski e

o

W kolejnym oknie Instalacja — Podpis Kwalifikowany (9) potwierdzamy miejsce docelowe instalacji
programu klikajac na przycisk Dalej (10).

> Instalacja - Podpis Kwalifikowany —

Lokalizacja docelowa
Gdzie ma zostad zainstalowana aplikacja Podpis Kwalifikowany?

Instalator zainstaluje aplikacje Podpis Kwalifikowany do ponizszego folderu.

Kliknij przycisk Dalej, aby kontynuowaé. Jedli cheesz wskazad inny folder, iiknij
przycisk Przegladaj.

:\Program Files\Podpis Kwalifikowany] Przegladaj...

Wymagane jest przynajmnie) 225,2 MB wolnego miejsca na dysku.

Nastepnie potwierdzamy Folder Menu Start (11) klikajgc przycisk Dalej (12) oraz Zadania dodatkowe
(13) w postaci utworzenia skrotu na pulpicie réwniez potwierdzajac przyciskiem Dalej (14).
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@ Instalacja - Podpis Kwalifikowany

Zadania dodatkowe
Ktdre zadania dodatkowe majg zostaé wykonane?

hat | & Instalacja - Podpis Kwalifikowany

Folder Menu Start
Gdzie majg zosta umieszczone skraty do aplikac)i?

Zaznacz zadania, ktdre ma wykonac podczas instalacy aplikacji = .
Podpis Kwalifikowany, a nastsprie Kiknij przycisk Dalej, aby kontynuowaé. Instalator utworzy skrdty do aplikac)i w ponizszym folderze Menu Start.
Dodatkowe skrdty: Kliknij przycisk Dalej, aby kontynuowac. Jedli cheesz wskazad inny folder, kliknij

przycisk Przegladaj.
Grz skrit na pulpicie
[ utwérz sk pulpi

pis Kwalifikowany] Przegladaj...

14 12

<weec <waea

Zostaniemy przeniesieni do ostatniego ekranu Gotowy do rozpoczecia Instalacji (15), na ktérym
potwierdzamy rozpoczecie klikajgc przycisk Instaluj (16).

> Instalacja - Podpis Kwalifikowany

Gotowy do rozpoczeda instaladi
Instalator jest juz gotowy do rozpoczeda instalac)i aplikaci Podpis

Kwalifikcowany na komputerze.

Kiiknij przycisk Instaluj, aby rozpeczac instalacje lub Wstecz, jesli cheesz przejrzed
lub zmienié ustawienia.

[ Lokalizacja docelowa:
C:\Program Files\Podpis Kwalifikowany

Folder w Menu Start:
Podpis Kwalifikowany

16

Po zakonczeniu procesu instalacji wyswietli sie okno Zakonczono instalacje aplikacji Podpis
Kwalifikowany (17), w ktérym mozemy wybrac opcje, aby aplikacja zostata uruchomiona natychmiast
po zakonczeniu procesu instalacji, co potwierdzamy przyciskiem Zakoncz (18). Po zakoriczeniu procesu
instalacji nie jest wymagany restart systemu operacyjnego.
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> Instalacja - Podpis Kwalifikowany -

Zakonczono instalacje aplikacji
Podpis Kwalifikowany

Instalator zakoficzyl instalacje aplikacji Podpi ikgiFany
na komputerze. Aplikacja moze by¢ uruchomiona poprzez
uzycie zainstalowanych skrotow.

Kliknij przycisk Zakoricz, aby zakoficzy€ instalacje.

Uruchom aplikacje Podpis Kwalifikowany

Po zakonczeniu instalacji zweryfikuj, ze ikona programu PK Signer pojawita sie w zasobniku kotfo
zegarka systemowego. Podczas pierwszego uruchomienia oprogramowanie wyswietli okno
Ostrzezenie o zabezpieczeniach (19) i poprosi o zaufanie certyfikatowi lokalnego serwera ustug.

Ostrzezenie o zabezpieczeniach 1 9

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktéry
! rzekomo reprezentuje:

PK Signer

System Windows nie moze zweryfikowad czy certyfikat rzeczywiscie
pochodzi od ,PK Signer”. Nalezy potwierdzi€ jego pochodzenie,
kontaktujgc sie z ,PK Signer”. W procesie bedzie pomocna nastepujaca
liczba:

Odcisk palca (sha1): 856TEECE 9F846462 46BE4700 CBATEDAD
T34AAB0C

Ostrzezenie:

Jesli ten certyfikat gtowny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kazdemu certyfikatowi wystawionemu
przez ten urzad certyfikagji. Instalaga certyfikatu z niepotwierdzonym
odciskiem palca to potengjalne zagrozenie Klikniecie przycisku Tak
oznacza, Ze decydujesz sie podjac to ryzyko.

Czy checesz zainstalowac ten certyfikat?

20 .

Nalezy zaufaé temu wystawcy certyfikatédw klikajgc przycisk Tak (20).
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Wygenerowane certyfikaty serwera i CA sg zainstalowane w %HOMEPATH%\.pksigner

W przypadku uzywania przegladarki firefox, jesli certyfikat CA nie doda sie automatycznie nalezy go
zaimportowac recznie. W tym celu nalezy w przegladarce firefox wejs¢ w menu

Opcje->Prywatnos¢ i Bezpieczenstwo-> Certyfikaty-> Wyswietl certyfikaty-> Organy certyfikacji->
Importuj i wskazac ca-cert.crt

4 Podpisywanie dokumentow

W zaleznosci od wystawcy certyfikatu i jego sterownikdw w trakcie procesu podpisywania mozemy
zostac poproszeni o wprowadzenie kodu PIN nadanego podczas aktywacji certyfikatu. Komunikat ten
moze przyjac rézng forme w zaleznosci od sterownikdw uzywanych przez danego dostawce.

Po poprawnym zainstalowaniu oprogramowania i certyfikatu mozemy powréci¢ do dokumentu w celu
zakonczenia procesu podpisywania.

Wyswietli sie okno PK Signer, w ktérym musimy potwierdzic¢ certyfikat (1) klikajac przycisk OK (2).

< PK Signer - O *

Prosze wybrac certyfikat z listy ponizej

Podmiot: Wystawca: Numer seryjny: Typ:

testcoi 1 INT_ePUAPIPZ 25:47:18:45:8F... MSCAPI

2

oK Anuly) Odswiez Wybierz innego dosta...

Po zakonczeniu procesu podpisywania na stronie dokumentu otrzymamy informacje, ze podpis
dokumentu jest prawidtowy (3), Stan podpisu jest prawidiowy (4) oraz Stan certyfikatu jest
prawidtowy (5).
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Odebrane

Wystane

Robocze

Moje pliki

Operacje

< Wréé do Roboczych

+ Zaawansowane

Podglad:

Pismo ogdlne do podmiotu publicznego - Pismo

ogolne do podmiotu publicznego.xml

Od:

Do

= Podpis prawidiowy - testcoi 3

Stan podpisu

Stan certyfikatu:

Nr seryjny certyfikatu:
Wystawca certyfikatu (CN):
Wiasciciel certyfikatu (CN):

Wihasciciel certyfikatu (O):

Szczegoly:

Identyfikator podpisu:
Czas podpisania:
Typ zobowiazania:

Typ podpisu:

5 Okres przejsciowy
Dotychczas do podpisywania dokumentéw za pomoca certyfikatow kwalifikowanych byto uzywane
oprogramowanie Comarch Crypto Provider. Do czasu wytgczenia obstugi SHA-1 na platformie ePUAP
mozna jeszcze uzywac tej aplikacji, ale powinno zostac juz zainstalowane oprogramowanie PK Signer.

Obydwa programy mogg by¢ zainstalowane jednoczesnie na tej samej stacji roboczej.

B Kopiuj do roboczych

x Usun J Pobierz

prawidiowy 4
prawidtowy 5

INT_ePUAPIPZ

testcol

« logowanie

id-58b2aa5a889f82d04759dc153b5e2614
20.11.2019 13:52
http://uri etsi org/01903/v1 2 2#ProofOfApproval

XAdES

i Drukuj

¥ Wiece]

m

Podczas podpisywania dokumentéw na platformie ePUAP certyfikatem kwalifikowanym platforma
domyslinie w pierwszej kolejnosci wykrywa czy jest uruchomiony w systemie operacyjnym program PK
Signer i za jego pomocg préobuje podpisa¢ dokument. Dopiero jak go nie wykryje sprawdza czy jest
uruchomiony Comarch Crypto Provider i jego prébuje uzy¢, aby podpisaé¢ dokument.

Jedli po zainstalowaniu bedziemy chcieli go wyfaczyé mozina to zawsze zrobi¢ klikajagc prawym
klawiszem myszy na ikone PK Signer’a w zasobniku systemowym na pasku startu, a nastepnie klikajgc
przycisk Wyjscie — jak ponize;j.
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Nalezy pamietaé, ze oprogramowanie Comarch Crypto Provider podpisuje dokument za pomocg SHA-
1, natomiast PK Signer podpisuje dokument juz za pomocg SHA-256. Po zaprzestaniu stosowania SHA-
1 na platformie ePUAP domysing aplikacjg do podpisywania SHA-256 bedzie PK Signer.
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